
 (۸از  ۱مدیریت امنیت و ریسک ) ۱دامنه 

  ی ابیسؤال ارز راهکار   خیر بلی 

 1 مصوب و ابلاغ شده است؟   ،یاطلاعات رسم  تیامن  استیس  ایآ ابلاغ به همه واحدها   ت،یریدر مد  بی، تصوISMS   استیس  نیتدو  

  ت، ثبNIST SP 800-30 ا ی ISO 27005 ی هااز روش   استفاده  

 سالانه  یابیارز  ها،سکیر

 2 شود؟ی اجرا م (Risk Assessment) سکیر  تیری ساختار مد  ایآ

 3 اند؟شده   فیتعر  یتیامن  یهات یها و مسئولنقش   ایآ ستم یس  ریشبکه، مد  ری، مدSOC  ت،یامن  ری مد  یبرا  RACI نیتدو  

 4 گذرانند؟یم  یتیامن  یرسانی آگاه  یهاکارکنان دوره   ایآ ماه   ۶هر    یاجتماع  یپسورد امن، مهندس  نگ،یشیف  یهادوره   یاجرا   

 5 و حذف داده وجود دارد؟  یدار نگه  استیس  ایآ و روش حذف امن   یدار مدت نگه  نیی، تعData Retention نیتدو  

 6 بسته شده؟  مانکارانیبا پ  یتیامن  یقراردادها  ایآ یخصوص  میو الزامات حر  ،یتیامن NDA  ، SLA ی بندها  افزودن  

 7 شود؟ یسالانه انجام م  تیامن  یداخل  یزیمم  ایآ اصلاح   یریگی، پRCCA گزارش،    ،یز یبرنامه مم  نیتدو  

 8 وجود دارد؟  (Change Management) راتییتغ  تیریمد  ایآ قبل از اعمال   دییدر سامانه، تأ  راتیی، ثبت تغCAB جادیا  

 9 ها در سازمان اجرا شده است؟داده   یبندطبقه  ایآ ی دسترس  استیس  ،یگذاربل یل  ت،یسطوح حساس  جادیا  

 10 اند؟ اجرا شده   یکیزیف  تیامن  یهاکنترل   ایآ ها، ثبت ورود/خروج ، قفل رکCCTVکنترل ورود،    نصب  

 11 وکار وجود دارد؟بحران و تداوم کسب   تیریمد  ایآ یابی، تست بازRTO/RPO فی، تعرBCP/DRP یطراح  

 12 شود؟ی انجام م  یادوره   های ریپذب یآس  تیریمد  ایآ Patch ی ری گیو پ Nessus/Qualys اسکن ماهانه با   یاجرا   

 ۱۲/    … :  ۱امتیاز دامنه 

 

 (۸از  ۲ها )امنیت دارایی ۲دامنه 

  سؤال ارزیابی  راهکار   خیر بلی 

 1 روز دارید؟کامل و به  Asset Inventory آیا هاها/کلاینت همه سرورها/شبکهو ثبت   CMDB ایجاد  

 2 مشخص است؟  (Data Owner) آیا مالک داده داری تعیین مالک، مسئول پردازش و مسئول نگه   

 3 اند؟ بندی شده طبقه آیا اطلاعات بر اساس حساسیت   .Public/Internal/Confidential/Restricted ایجاد سطوح   

 4 شود؟ بندی کنترل می ها بر اساس طبقه آیا دسترسی به داده   Data Classification مطابق ACL اعمال  

   Backup  آیا ای آفلاین، رمزنگاری، تست بازیابی دوره Backup  5 شده دارید؟ امن و تست 

 6 های حساس انجام شده؟ آیا رمزنگاری داده  AES-256  ،TLS1.3  ،Full Disk Encryption   استفاده از  

 7 آیا سیاست حذف امن داده وجود دارد؟  Shredding یا DoD5220.22-M استفاده از روش   

  DLPممنوعیت ، USB  ، Logging 8 اند؟آیا اطلاعات حساس خارج از شبکه کنترل شده  های خروجی فایل 

 9 سازی دارید؟های ذخیره آیا مدیریت رسانه  ی ورود/خروج، رمزنگارداری امن، لاگ  نگه  

 10 اند؟ شده  Decommission های قدیمیآیا دارایی  مستندسازی، حذف امن، خارج کردن از شبکه   

 11 شود؟ها انجام می آیا حسابرسی دسترسی  بازنگری فصلی دسترسی کارمندان و پیمانکاران  

  TLS   ،برای انتقال encryption-at-rest  ها درآیا داده  در دیتابیس Transit  و At-rest  12 اند؟ محافظت شده 

 ۱۲/   … :  ۲امتیاز دامنه  



 (۸از   ۳مهندسی امنیت و معماری ) ۳امنه د

  سؤال ارزیابی  راهکار   خیر بلی 
  

 1 است؟  Segmentation (VLAN/DMZ) آیا شبکه دارای  VoIPتفکیک شبکه کاربران، سرورها، اینترنت،  
  

 2 روز هستند؟و به Stateful های سازمانآیا فایروال   Least Privilege ها، اعمالRule روزرسانی، بازبینیبه
  

 3 اند؟رمزنگاری شده آیا ارتباطات حساس    VPN ، تونل IPsec  ،SSL/TLS استفاده از
  

 4 ها رعایت شده؟آیا امنیت فیزیکی رک  نصب قفل، دوربین، کنترل دسترسی 
  

 5 اند؟شده  Patch هاعامل آیا سیستم هفتگی/ماهانه  Patch Cycle ایجاد
  

Disable  های غیرضروری، تنظیمات امنیتیسرویس CIS Benchmarks   آیا سرورها با اصول Hardening  6 اند؟ امن شده 
  

NAC, 802.1X, Port Security  7 سازی شده؟ آیا کنترل دسترسی در سطح شبکه پیاده 
  

 8 روز هستند؟امن و به Firmware آیا تجهیزات دارای سوئیچ، روتر، فایروال  Firmware آپدیت 
  

 9 وجود دارد؟ DDoS حملاتآیا مکانیزم ضد   DDOS Cloud ، سرویسWAF،  ۷فایروال لایه  
  

 10 استاندارد وجود دارد؟ Logging آیا مکانیزم  ماه   ۱۲داری  ، نگه SIEM در Log آوریجمع 
  

RAID  ،HA  ،Cluster  ،UPS  آیا سرورها دوگانه Redundancy  11 دارند؟ 
  

 12 فعال هستند؟  HIDS مانند  Integrity هایآیا کنترل  و مانیتورینگ تغییرات فایل  OSSEC/Wazuh نصب

 ۱۲/    …:  ۳امتیاز دامنه  

 

 ( ۸از  ۴امنیت شبکه و ارتباطات ) ۴دامنه 

  سؤال ارزیابی  راهکار  خیر بلی 
  

 1 رعایت شده؟ (Access/Distribution/Core) لایهآیا طراحی شبکه سه  استانداردسازی ساختار و تفکیک جریان ترافیک 
  

 2 اند؟شده  Document آیا قواعد فایروال های زائد Rule و حذف Rule Base مستندسازی 
  

 3 فعال است؟  IPS/IDS آیا  SIEM و اتصال به Snort/Suricata سازی فعال 
  

 4 محافظت شده؟  WPA2-Enterprise یا  WPA3 با  Wireless آیا  RADIUS ، استفاده از WPA/WEP مهاجرت از 
  

 5 فعال است؟  NAC یا MAC Filtering آیا کنترل  NAC یا 80۲.۱Xسازی  فعال 
  

 6 ایمن پیکربندی شده؟  Routing و NAT  ،PAT آیا در روتر  ACL ، تنظیمIP Spoofing جلوگیری از
  

 7 اند؟های غیرضروری بسته شده Port آیا و محدودسازی در فایروال/سوییچ Port Audit انجام 
  

 8 سازمانی امن است؟  VPN آیا نسل جدید  IPsec یا SSL/TLS VPN استفاده از
  

 9 شود؟ آیا ترافیک داخلی رمزنگاری می   mTLS داخلی، استفاده از TLS سازی فعال 
  

 10 فعال است؟ WireShark/NetFlow Logging آیا برای تحلیل حملات Flow آوریجمع 
  

Private VLAN  سازیفعال ، غیر inter-vlan routing 

 غیرضروری 

 11 اند؟آیا تجهیزات شبکه از هم ایزوله شده 

  
 12 ها هست؟روی کلاینت  EDR ویروس وآیا آنتی EDR (CrowdStrike/SentinelOne/Defender) نصب

 ۱۲/   … :  ۴امتیاز دامنه 



 (۸از   ۵مدیریت هویت و دسترسی ) ۵دامنه 

  ارزیابی سؤال  راهکار  خیر بلی 
  

 1 ها فعال است؟روی همه حساب  MFA آیا VPN  ،ADها،  روی پنل  MFA فعالسازی
  

 2 تعریف شده؟  RBAC آیا دسترسی کاربران بر اساس  Least Privilege ها و اعمالRole تعریف
  

 3 وجود دارد؟ Joiner/Leaver/Mover آیا فرآیند هابرای مدیریت حساب  HR–IT–Security طراحی فرآیند
  

 4 وجود ندارند؟ Shared های آیا حساب  حذف حساب مشترک؛ ایجاد حساب فردی با لاگ کامل 
  

 5 دارید؟  (AD/LDAP) آیا احراز هویت مرکزی  FreeIPA یا  Active Directory مهاجرت به
  

 6 محدود شده؟ (Admin) های سطح بالادسترسی آیا    PAM ، استفاده ازAdmin ایجاد گروه جدا برای
  

 7 استاندارد اجرا شده؟  Password Policy آیا ، عدم استفاده مجدد Expirationکاراکتر،    ۱۲حداقل  
  

 8 شود؟ گیری میآیا ورود و خروج کاربران لاگ   SIEM به  AD/AAA اتصال
  

Disable   9 شوند؟های غیر فعال حذف می حساب آیا   روز  ۹0روز، حذف بعد از    ۳0بعد از 
  

 10 امن وجود دارد؟  SSO آیا سیستم SAML  ،OAuth2  ،OpenID Connect استفاده از
  

OAuth2 Token  آیا دسترسی و محدودیت دسترسی API 11 شده است؟ها کنترل 
  

 12 شوند؟می  Audit ها ماهانه آیا دسترسی  بازنگری دقیق دسترسی مدیران و کارمندان 

 ۱۲/   … :  ۵امتیاز دامنه  

 

 (۸از  ۶ارزیابی و تست امنیت ) ۶دامنه 

  سؤال ارزیابی  راهکار  خیر بلی 
  

 1 شود؟ آیا تست نفوذ سالانه انجام می   PTES/OWASP با استاندارد  Pentest انجام 
  

 2 دارید؟پذیری ماهانه  آیا اسکن آسیب   Findings ، رفعNessus/Qualys اجرای
  

 3 شوند؟آیا نتایج تست امنیت اصلاح می  با پیگیری  Patch & Fix ایجاد فرآیند
  

 4 برای سرورها دارید؟ Security Baseline آیا  CIS Benchmark استفاده از
  

 5 برای تحلیل امنیت فعال است؟ SIEM آیا  Splunk/QRadar/Wazuh استقرار
  

 6 شود؟ای انجام می آیا تست فیشینگ دوره آموزش کاربران ؛  GoPhish اجرا با 
  

 7 انجام شده؟ Disaster Recovery آیا تست های حیاتی، سرویس Backupدیتابیس،   Failover تست
  

 8 امنیتی انجام شده؟  Load/Stress آیا تست برای مقاومت سرویس  JMeter/K6 تست با
  

 9 سطح بالا فعال است؟ Logging آیا ماه  ۱۲داری  ، نگه Syslog → SIEM تنظیم
  

 10 دارید؟   ۲۴/۷آیا مانیتورینگ    MDR سپارییا برون  SOC ایجاد
  

 11 شود؟آیا تست امنیت اپلیکیشن انجام می   SonarQube ، ابزار مانندSAST/DAST اجرای
  

Pentest داخلی، بررسی VLAN Hopping و ARP Poisoning  12 شود؟ آیا تست امنیت شبکه داخلی انجام می 

 ۱۲/    …:  ۶امتیاز دامنه  

 



 (۸از  ۷عملیات امنیت ) ۷دامنه 

  سؤال ارزیابی  راهکار  خیر بلی 
  

 1 تدوین شده؟  Incident Response آیا فرآیند  Identification → Eradication شامل مراحل  IRP نوشتن 
  

 2 آیا تیم مشخص برای مدیریت حادثه وجود دارد؟ و تحلیلگر Incident Manager تعیین نقش
  

 3 دهد؟می Alert است و  SIEM Active آیا ها ، اتصال لاگDashboard و Rule تنظیم
  

 4 تست بازیابی دارد؟  Backup آیا ماه   ۳هر   RTO/RPO تست
  

 5 منظم دارید؟ Patch آیا مدیریت بندی هفتگی/ماهانه زمان 
  

 6 وجود دارد؟ Forensics آیا مکانیزم   FTK ، ابزارChain of Custodyگیری،  Image ایجاد
  

DLP  ،GPO Restrictionآیا کنترل  ، ثبت لاگ USB 7 محدود شده؟ 
  

UEBA یا Log Behavior Analysis    8 مانیتورینگ رفتار کاربران فعال است؟آیا 
  

 9 امن است؟ Log آیا مدیریت ذخیره لاگ خارج از سرورهای عملیاتی
  

 10 برای عملیات امنیت دارید؟ SOP آیا Operational: Backup, Patch, Incident های تدوین رویه
  

Shredding آیا ، حذف مغناطیسی، کارخانه امحا Secure Disposal  11 شود؟انجام می 
  

 12 روز است؟ به  EDR/ویروسآیا آنتی با بخشی واکنش خودکار  EDR سازی فعال 

 ۱۲/    …:  ۷امتیاز دامنه  

 

 ( ۸از  ۸افزار )امنیت توسعه نرم  ۸دامنه 

  سؤال ارزیابی  راهکار  خیر بلی 
  

 1 سازمان امن است؟ SDLC آیا تست   →پوینت امنیتی در مراحل معماری  افزودن چک 
  

 2 شوند؟آیا الزامات امنیتی قبل از توسعه تعریف می و تهدیدشناسی  Security Requirements تهیه
  

SonarQube, Checkmarx آیا کدها SAST 3 شوند؟ اسکن می 
  

OWASP ZAP  یا BurpSuite    تستآیا DAST  4 شود؟انجام می 
  

 5 امن است؟ CI/CD آیا ، محدودیت دسترسی Secret Manager کردناضافه 
  

 6 اند؟ ها امن شده API آیا  Token, Rate Limit, TLS استفاده از
  

 7 کد محدود است؟آیا دسترسی به سورس   Git در Role-based دسترسی
  

Branch Protection  ،Code Review  8 آیا مدیریت نسخه امن است؟ اجباری 
  

 9 جدا هستند؟  Prod و Dev آیا ها، منع اتصال مستقیمجداسازی محیط 
  

STRIDE, DFD Diagram آیا تهدیدشناسی قبل از توسعه (Threat Modeling) 10 شود؟ انجام می 
  

Masking  های حساس، ارسال بهداده SIEM  آیا Log  11 شوند؟ داری میاپلیکیشن امن نگه های 
  

SCA (Software Composition Analysis)  آیا ای و آپدیت دوره Frameworkها و Library12 روز هستند؟ها به 

 ۱۲/   … :  ۸امتیاز دامنه  

 



 چطور خروجی نهایی شبکه را امتیازدهی کنیم؟ 

 :دامنه 8مجموع امتیاز 

Total Score = (Domain1 + … + Domain8)   ۹۶از 

 :تفسیر سطح امنیت

 وضعیت امتیاز 

 امنیت بسیار خوب  ۹۶–۸۰

 قبولامنیت قابل  ۷۹–۶۵

 اصلاح  نیازمند – پرریسک  ۶۴–۴۵

 است پذیرآسیب   شبکه  –خطرناک  ۴۵ >

 


